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КОНЦЕПТУАЛЬНИЙ ПІДХІД ДО РОЗПІЗНАВАННЯ  
ШКІДЛИВОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  
НА ОСНОВІ ТЕХНОЛОГІЙ МАШИННОГО НАВЧАННЯ 
 
CONCEPTUAL APPROACH TO MALWARE  
RECOGNITION BASED ON MACHINE  
LEARNING TECHNIQUES 
 

Анотація. Україна протягом останніх років знаходиться в стані не-
оголошеної кібервійни. За останнє десятиліття аналіз та методи вияв-
лення шкідливих програм пройшли значні зміни, що віддзеркалює відпові-
дний розвиток різноманітних технік з розробки шкідливого програмного 
забезпечення. Системи виявлення шкідливих програм (MDS) — це перша 
лінія захисту від зловмисних атак. Тому для таких систем критично ва-
жливим є максимально точне й ефективне виявлення загроз. Зазвичай 
MDS використовують традиційні алгоритми машинного навчання, які 
потребують вибору та видобування ознак, що займає багато часу та 
може викликати помилки. В даній статті представлений концептуаль-
ний підхід до розпізнавання шкідливого програмного забезпечення з вико-
ристанням новітніх моделей машинного навчання, розроблених для 
опрацювання зображень. Техніка конвертації файлів шкідливого програ-
много забезпечення в зображення у відтінках сірого відкриває можливо-
сті використання нейромережевих архітектур, розроблених для їх розпі-
знавання та класифікації. Згорткові нейронні мережі, а також 
найновітніші трансформери Swin 1-ої та 2-ої версій, разом із гібридною 
нейронною мережею CoAtNet, виступають перспективними кандидата-
ми для проведення дослідження з визначення найбільш ефективної моде-
лі для виявлення та класифікації шкідливого програмного забезпечення. 
Дана стаття може стати важливим підґрунтям для майбутніх дослід-
ників у міждисциплінарній області використання методів та технік ма-
шинного (та глибинного) навчання в сфері кібербезпеки. 
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Abstract. Ukraine has been in a state of undeclared cyberwar for several 

years. Over the past decade, malware analysis and detection methods have 
undergone significant changes, reflecting the corresponding development of 
various techniques for developing malicious software. Malware Detection Sys-
tems (MDS) are the first line of defense against malicious attacks. Therefore, it 
is critically important for such systems to accurately and effectively detect 
threats. Typically, MDS use traditional machine learning algorithms, which re-
quire feature selection and extraction, a process that is time-consuming and er-
ror-prone. This article presents a conceptual approach to recognizing malicious 
software using state-of-the-art machine learning models developed for image 
processing. The use of the technique of converting malicious software files into 
grayscale images opens up opportunities for the use of neural network architec-
tures developed for image recognition and classification. Convolutional neural 
networks, as well as the latest Swin transformers of the 1st and 2nd versions, 
along with the CoAtNet hybrid neural network, are promising candidates for fur-
ther research to determine the most effective model for recognition and classifi-
cation of malicious software. This article could be an important milestone for fu-
ture researchers in the interdisciplinary field of using machine (and deep) 
learning methods and techniques in cybersecurity. 

Keywords: cybersecurity, MDS, malware detection, deep learning, convo-
lutional neural network, CoAtNet, Swin transformer 

 

Постановка проблеми. У 2022 році в Україні почалася пов-
номасштабна війна. Для того, щоб завдати найбільшої шкоди 
нашій країні, з боку агресора використовується різноманітна 
зброя. Особливе місце в цьому займають кібератаки. При цьому, 
в Україні фактично вже декілька років триває повномасштабна 
кібервійна. 

Зростання кількості випадків атак зловмисного програмного 
забезпечення (написаного як досвідченими злочинцями, так і по-
чатківцями за допомогою загальнодоступних моделей машинно-
го навчання, таких як ChatGPT), зниження вартості процесорної 
потужності та прогрес, досягнутий у цій галузі, сприяють появі 
нових досліджень та пропозицій щодо покращення аналізу шкід-
ливого програмного забезпечення (ШПЗ). Так, протягом останніх 
років машинне, зокрема глибинне навчання, активно використо-
вуються в світі як підхід до виявлення та аналізу шкідливих про-
грам. 

У зв’язку з цим, тематика дослідження теоретичних та техноло-
гічних аспектів інтелектуальних систем [1], використання методів 
та технік штучного інтелекту в сфері кібербезпеки, а також, як ре-
зультат, проблематика вибору найбільш ефективних моделей ма-
шинного навчання для розпізнавання та класифікації шкідливого 
програмного забезпечення є особливо актуальною в цей час. 
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Системи виявлення шкідливих програм (Malware Detection 
System або MDS) — це перша лінія захисту від зловмисних атак 
[2]. Тому для таких систем критично важливим є максимально 
точне й ефективне виявлення загроз. Зазвичай MDS використо-
вують традиційні алгоритми машинного навчання, які потребу-
ють вибору та видобування ознак, що займає багато часу та може 
викликати помилки. В даній статті представлений концептуаль-
ний підхід до розпізнавання шкідливого програмного забезпе-
чення з використанням новітніх моделей машинного навчання, 
розроблених для опрацювання зображень.  

На початкових етапах застосування машинного навчання до 
проблеми розпізнавання зловмисного програмного забезпечення 
застосовувалися алгоритми кластеризації. Однак ці підходи, зде-
більшого, не вирішують проблему, коли в наборі даних, що ана-
лізується, присутній широкий спектр класів шкідливих програм.  

Аналіз останніх досліджень і публікацій. За останні два де-
сятиріччя проводилось багато досліджень у сфері виявлення та 
класифікації шкідливого програмного забезпечення із застосу-
ванням методів та технік машинного навчання, деякі з котрих за-
слуговують на особливу увагу [3-10].  

Отримані за результатами зазначених досліджень показники 
точності варіюються та, за певних умов, досягають 99 %. Так, в 
дослідженні [3] представлені результати застосування декількох 
модифікованих алгоритмів перцептрона для виявлення шкідли-
вого програмного забезпечення — було досягнуто точності від 
69,90 % до 96,18 %, при цьому більш точні моделі мали також бі-
льшу кількість помилкових спрацювань. 

Разом з цим, в науковій роботі [4] досліджувався метод вияв-
лення шкідливого програмного забезпечення, що базується на 
модифікованому алгоритмі випадкового лісу (random forest) в по-
єднанні з коефіцієнтом інформаційного приросту для кращого 
представлення ознак. Такий підхід забезпечив точність 97 % за 
низького рівня помилкових спрацювань, що робить його придат-
ним для захисту корпоративних мереж. 

В рамках комплексної роботи з дослідження різних методів 
машинного навчання для класифікації статичних характеристик 
32-бітних зловмисних виконуваних файлів (portable executable 
або PE32) для Windows [6], автори видобули n-граму байтів, n-
граму коду операції, виклики API та PE32 із виконуваного файлу 
Windows і застосували алгоритми на основі статистики (наївний 
Байєс), методу опорних векторів (support vector machine або 
SVM) і методу найближчих сусідів (k-nearest neighbors або k-NN). 
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Також було виявлено, що у більшості випадків класифікаційний 
алгоритм C4.5 та k-NN виявляють кращу ефективність, ніж інші 
методи, в той час як SVM та штучні нейронні мережі (artificial 
neural network або ANN) на деяких наборах ознак показали гарну 
продуктивність. З іншого боку, мережа Байєса та наївний Байєс 
мають погану ефективність порівняно з іншими методами ма-
шинного навчання. Отримані результати підтверджують тезу, що 
машинне навчання допомагає в аналізі шкідливих програм та 
може використовуватися в рамках діяльності з кіберзагрозами 
для автоматизації виявлення індикаторів компрометації. Незва-
жаючи на те, що в результаті цього дослідження були отримані 
всі статистичні характеристики з виконуваного файлу, жоден із 
алгоритмів, які використовувались, не зміг досягнути рівня точ-
ності 96 %. 

Результати новітнього дослідження з аналізу та виявлення 
шкідливих програм за допомогою алгоритмів машинного на-
вчання [10] показали, що згорткові нейронні мережі 
(Convolutional Neural Networks або CNN) мають точність розпі-
знавання 98,76 %, опорно-векторні машини (SVM) — 96,41 %, а 
дерева рішень (decision trees або DT) — 99 %, таким чином, пере-
вершуючи інші класифікатори за цим показником. Було проведе-
но порівняння ефективності алгоритмів DT, CNN та SVM щодо 
виявлення шкідливого програмного забезпечення на тестовому 
наборі даних за умови низького рівня помилкових спрацювань 
(false positive rate або FPR). Помилкові спрацювання склали: 
2,01 % для DT, 3,97 % для CNN та 4,63 % для SVM, відповідно. 
Таким чином, метод машинного навчання DT показав найкращі 
показники на наборі даних від Канадського інституту кібербезпе-
ки. Представлені результати мають особливе значення в поточ-
них умовах, коли програмне забезпечення стає все більш поши-
реним і складним для виявлення зловмисного коду.  

Шкідливі програми також постійно еволюціонують і стають 
все складнішими. Внаслідок цього, виявлення та розуміння їх 
внутрішніх механізмів також становить задачу з високим рівнем 
складності. Крім того, зростаюча динаміка та різноманітність су-
часних технологій зв’язку та обчислення дозволяють одній шкід-
ливій програмі проявлятися в семантично та структурно різних 
формах. Як результат, процес її ефективного виявлення та класи-
фікації потребує, відповідно, застосування найбільш сучасного 
інструментарію. Враховуючи ризики, які створює ШПЗ, в тому 
числі для критичної інфраструктури, точність його розпізнавання 
має прямувати до 100 %. 
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Разом з цим, ще у 2011 році в статті «Зображення шкідливого 
програмного забезпечення: візуалізація та автоматична класифі-
кація» колективом авторів [11] було запропоновано підхід до 
оцінювання та класифікації ШПЗ на основі його візуалізації у ви-
гляді зображень у відтінках сірого. За результатами зазначеної 
роботи був створений набір даних Malimg, який буде більш дета-
льно розглянутий далі у цій статті. 

Метод Натараджа та співавторів [11] зосереджений на вико-
нуваних файлах, що містять код шкідливого програмного забез-
печення. Вони використовували необроблені двійкові дані з та-
ких файлів в процесі побудови байтових зображень, зрештою 
генеруючи зображення в градаціях сірого для класифікації 
(рис. 1).  

 
Рис. 1. Візуалізація зловмисного  

програмного забезпечення як зображення [11] 

Процес отримання зображення з виконуваного файлу містить 
такі етапи: 

 попередня обробка — очищення зразків ШПЗ для видален-
ня непотрібної інформації, такої як заголовки та залишкові дані; 
як результат, зображення зосереджуються на основній функціо-
нальності такого програмного забезпечення; 

 побудова байтових зображень — цей метод перетворює 
необроблені двійкові дані шкідливого програмного забезпечен-
ня (послідовність байтів) на двомірне зображення в градаціях 
сірого, коли кожному значенню байта у вихідних даних відпові-
дає певна інтенсивність пікселя на зображенні (наприклад, ниж-
чі значення байтів відображаються темнішими пікселями, бли-
жче до чорного, а вищі значення — світлішими пікселями, 
ближче до білого); 

 зміна розміру зображення — для налаштування зображення 
до розміру, придатного для подальшої обробки та аналізу, вико-
ристовуються такі методи, як інтерполяція; 

 стандартизація — додаткова стандартизація зображень для 
покращення ефективності алгоритмів класифікації можлива за 
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допомогою методів обробки зображень, таких як нормалізація 
або гістограмне вирівнювання.  

Підхід [11] не обмежується певним типом формату виконува-
ного файлу. Конкретний тип файлу може змінюватися залежно 
від того, який зразок шкідливого програмного забезпечення ана-
лізується.  

Переформувавши масив 8-бітних елементів коду у матрицю та 
розглянувши його як зображення у градаціях сірого, авторам [11] 
вдалося виявити важливі візуальні кореляції в текстурі зобра-
ження шкідливих програм, що належать до того самого сімейст-
ва. Це може бути наслідком широкого розповсюдження методу 
створення нових варіантів шкідливого ПЗ через повторне вико-
ристання коду в програмі зборки. 

Виконуваний файл (наприклад, з розширенням .exe для 
Windows файлів) складається з трьох основних розділів:  

– .data (initialized data) — розділ даних використовується для 
оголошення ініціалізованих даних або констант, які не зміню-
ються під час виконання, таких як константні значення, імена 
файлів або розмір буфера; 

– .bss (block started by symbol) використовується для оголо-
шення змінних, наприклад, неініціалізованих даних; 

– .text (code) — у текстовій частині розміщено фактичний ма-
шинний код програми.  

Крім перелічених, можуть бути наявні такі додаткові розділи, як:  
– .rsrc (resources) — містить усі ресурси для програми (напри-

клад, .ico, .rc, .dialog);  
– .rdata (read-only data) — використовується для зберігання 

даних, які не належать до розділу .data або .bss (це також дані, які 
доступні лише для читання та містять літеральні рядки, констан-
ти та інформацію про каталог налагодження); 

– .idata (import data) — містить інформацію про імпорт, напри-
клад, DLL програми, включно з каталогом імпорту та таблицею 
адрес імпорту; 

– .edata (export data) — містить інформацію про імена та адре-
си експортованих функцій, а також каталог експорту, який надає 
адресу та зміщення функцій програмам, які імпортують DLL;  

– .reloc (relocation) — містить таблицю базових переміщень 
(базове переміщення — це зміна інструкції або ініціалізованого 
значення змінної, яка потрібна, якщо завантажувач не може зава-
нтажити програму). 

Графічне зображення формату виконуваного файлу представ-
лене на рис. 2.  
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Рис. 2. Графічне представлення формату  
виконуваного файлу [12] 

 

 
Рис. 3. Зображення бінарних фрагментів зразка ШПЗ 

(троян Dontovo.A) [11]  

 
 

Зображення бінарних фрагментів зразка ШПЗ  
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Інші розділи виконуваного файлу також можуть з’явитися в 
результаті використання поліморфних або метаморфічних мето-
дів, щоб приховати фактичний код ШПЗ. У деяких трансформа-
ціях зловмисного програмного забезпечення можна побачити рі-
зні бінарні фрагменти, а секцію складання зловмисного 
програмного забезпечення можна ідентифікувати за різними тек-
стурами на зображеннях.  

Підхід, запропонований у [11], дозволяє зафіксувати незначні 
зміни, зберігаючи глобальну структуру, та допомагає виявити ва-
ріації ШПЗ.  

На рис. 3 представлений зразок результату перетворення фай-
лу на прикладі шкідливого програмного забезпечення троян 
Dontovo.A. 

Набір даних Malimg. Оригінальний набір даних Malimg був 
створений в рамках проєкту з обробки сигналів для аналізу шкід-
ливих програм на кафедрі електротехніки та комп’ютерної інже-
нерії університету Каліфорнії (США). Метою цього проєкту було 
дослідження методів обробки сигналів та зображень для аналізу 
шкідливого програмного забезпечення [13]. 

Двійкові файли шкідливого програмного забезпечення були 
візуалізовані у вигляді зображень у сірій шкалі. При цьому спо-
стерігалося, що для багатьох сімейств шкідливих програм зобра-
ження (які належать до одного сімейства), їх зображення вигля-
дають дуже схожими за макетом і текстурою. Як зазначалось 
раніше за текстом, більшість нових шкідливих програм є модифі-
каціями вже існуючих. Таким чином, варіанти такого ШПЗ ма-
ють майже однаковий вміст.  

Протягом реалізації вказаного проєкту, колективом дослідни-
ків було зроблено два основних спостереження [13]: 

1. Існує візуальна схожість у варіантах шкідливого програм-
ного забезпечення в межах сімейств. 

2. Існує візуальна несхожість між варіантами шкідливого про-
грамного забезпечення різних сімейств. 

Для подальшої роботи були використані ці візуальні подібно-
сті та відмінності й запропоновано функції, засновані на схожості 
зображень, для вирішення проблем класифікації, виявлення, по-
шуку шкідливого програмного забезпечення та інших завдань. 

При цьому, набір даних Malimg використовується вже більше 
десяти років в різних роботах із розпізнавання шкідливого про-
грамного забезпечення і, де-факто, став бенчмаркінг стандартом 
для дослідження ефективності використання різних методів і мо-
делей машинного навчання.  
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Відповідно, у нашому дослідженні з розпізнавання (класиф
кації) шкідливого програмного забезпечення також використаємо 
загальнодоступний набір даних Malimg, який розміщений на і
тернет платформі Kaggle [14]. 

Розподіл зображень з даного набору даних, що містить 25 с
мейств (класів) шкідливого програмного забезпечення, предста
лений на рис. 4. 

 

Рис. 4. 25 класів ШПЗ в наборі даних Malimg
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мейства, загальна структура зображення зберігається. Однак вони 
візуально відрізняються від зразків зловмисних програм інших 
сімейств. 

 

Рис. 5. Зразки зображень шкідливого програмного забезпечення 
різних класів у наборі даних Malimg  

Важливо зазначити, що набір даних Malimg має певні обм
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нами. Хоча таке зображення, що відтворене на основі функцій 
глобальної структури, є вразливим до структурних змін, кіберз-
лочинці, які знають про таку техніку розпізнавання, можуть уни-
кнути виявлення, перемістивши розділи коду або додавши фікти-
вні дані (наприклад, через обфускацію).  

У 2015 році в рамках задачі класифікації зображень ImageNet 
було запропоновано використання функції активації PReLU 
(Parametric Rectified Linear Unit), яка за результатами досліджен-
ня перевершила людську продуктивність [16]. 

Винахід згорткових нейронних мереж (CNN) став важливою 
віхою у розвитку розпізнавання зображень. CNN є формою шту-
чної нейронної мережі, яка імітує спосіб опрацювання зображень 
зоровою корою головного мозку. Так, було запропоновано підхід 
до протидії контрзаходам, які використовують кіберзлочинці, че-
рез використання згорткових нейронних мереж для вилучення 
локальних та інваріантних характеристик із зображення, а також 
знаходження шаблонів незалежно від їхнього розташування у 
файлі [17].  

Так, використання CNN дозволяє виявляти шаблони відомого 
шкідливого програмного забезпечення, присутнього на зобра-
женні. Далі за текстом представлена структура згорткової ней-
ронної мережі Гіберта (Gibert’s CNN), яка використовується для 
класифікації зловмисного програмного забезпечення, представ-
леного у вигляді зображень у відтінках сірого (див. рис. 6).  

 

 
Рис. 6. Згорткова нейронна мережа Гіберта [17] 

Як зазначалось раніше, за допомогою аналізу зображень у 
градаціях сірого, отриманих у результаті перетворення бінарного 
коду відомих зразків зловмисного програмного забезпечення, бу-
ло зроблено висновок, що зображення з одного сімейства злов-
мисного програмного забезпечення схожі між собою [11]. З вве-
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денням підходу щодо використання згорткових нейронних мереж 
можна було видобувати локальні та інваріантні особливості із зо-
браження, знаходячи шаблони незалежно від їхнього положення. 
Таким чином, нейронна мережа давала змогу виявляти зразки ві-
домого зловмисного програмного забезпечення на зображенні.  

Хоча запропоноване рішення має ряд переваг, які дозволяють 
ефективно виявляти шкідливі програми, ця стратегія має пробле-
ми з певними зразками, які були стиснуті або зашифровані, а та-
кож з тими, які можуть мати зовсім іншу загальну структуру.  

Зазначені обставини обумовлюють подальший пошук та валі-
дацію більш новітніх моделей машинного навчання з метою ви-
значення найбільш ефективного рішення задачі розпізнавання та 
класифікації шкідливого програмного забезпечення, представле-
ного як зображення. 

Альтернативна до CNN архітектура штучної нейронної мере-
жі, названа трансформерами зору (vision transformer або ViT), бу-
ла представлена у 2020 році [18]. Це ознаменувало собою появу 
нового сімейства штучних нейронних мереж. Архітектура транс-
формеру створена для вивчення контексту і відстеження взає-
мозв’язків у послідовних даних. Вперше трансформери були ви-
користані з великим успіхом у програмах машинного навчання, 
пов’язаних з мовою та перекладом [19]. Однак, виникнення даної 
технології викликало значний інтерес до неї в задачах 
комп’ютерного зору (computer vision). У 2021 році було предста-
влено, що трансформери, які застосовуються в задачах 
комп’ютерного зору, за наявності достатньої кількості навчаль-
них даних демонструють ефективність, порівнянну з CNN, а в 
деяких випадках навіть вищу за них [20]. У зв’язку з цим, біль-
шість програм, що використовують трансформери, навчаються на 
великих масивах даних. 

Використання традиційних трансформерів зору для обробки 
зображень має квадратичну складність обчислень відносно роз-
міру зображення через глобальні обчислення самоуваги [21]. Так, 
глобальний механізм самоуваги на зображеннях з використанням 
згорткових нейронних мереж детально демонструється в статті 
[22]. 

Одним із підходів до більш ефективного вилучення ознак із 
зображень став розроблений у 2021 р. Swin трансформер [21, 23]. 

Swin трансформер — це трансформерна модель глибинного 
навчання з найбільшою на даний момент продуктивністю в зада-
чах зору. Swin трансформер має вищу точність порівняно з тран-
сформером зору [18], який йому передує. Завдяки цим властивос-
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тям Swin трансформери використовуються як основа в багатьох 
моделях розпізнавання зображень. 

Прикладом такого використання є модель CoAtNet, яка була 
представлена у дослідженні «CoAtNet: Поєднання згортки та ува-
ги для всіх розмірів даних» [24] у 2021 р. У наведеній роботі ко-
лектив авторів показав рішення проблеми гібридизації згортки та 
уваги з точки зору двох фундаментальних аспектів машинного 
навчання — узагальнення та потужності моделі. Назва CoAtNet 
походить від об’єднання слів Convolution та self-Attention. Ця гі-
бридна модель, яка поєднала ознаки згорткової мережі та транс-
формеру, була виділена у нове сімейство моделей. Як заявлено 
авторами, CoAtNet має сильні сторони як згорткових мереж, так і 
трансформерів. 

Разом з цим, у 2022 році була опублікована наукова робота, 
яка представила другу версію Swin трансформеру (Swin v.2) [25]. 
Першу версію було масштабовано до 3 мільярдів параметрів, що 
є найбільшою та найефективнішою моделлю щільного бачення 
станом на 2022 рік. Крім того, адаптована версія використовує в 
40 разів менше мічених даних і потребує в 40 разів менше часу на 
навчання, ніж попередні моделі. Як результат, її використання в 
задачах розпізнавання зображень має більший потенціал та поте-
нційно більшу ефективність, ніж у першої версії Swin трансфор-
меру. 

Для забезпечення кращої ефективності навчання пропонується 
до застосування технологію передавального навчання (Transfer 
Learning або TL). TL — це техніка машинного навчання, яка ви-
користовує знання, отримані з попередньо навчених моделей для 
покращення продуктивності моделей, що навчаються на інших, 
але пов’язаних завданнях. Разом з цим, передавальне навчання 
визначають як повторне використання моделей (навчених на по-
передньо існуючих наборах даних) для вирішення нових актуа-
льних цільових завдань. TL є інструментом оптимізації, який під-
вищує продуктивність моделювання. До його ключових 
характеристик відносяться повторне використання знань, отри-
маних з попередніх завдань, що призводить до покращення про-
дуктивності моделей машинного навчання та, в результаті, до 
економії часу та ресурсів, потрібних для навчання таких моделей 
[26]. TL може бути корисним у багатьох ситуаціях, коли доступні 
дані для попереднього навчання та нове завдання подібне до по-
переднього. 

В підході до розпізнавання шкідливого програмного забезпе-
чення, який пропонується в даній роботі, набір даних Malimg ви-
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користовується для попереднього навчання обраних моделей з їх 
подальшим навчанням на іншому наборі зображень в градаціях 
сірого, отриманих з виконуваних файлів, які потенційно містять 
ШПЗ (з метою визначення та класифікації можливих загроз). Т
ким чином, за результатами проведеного мета-аналізу наукових 
публікацій з виявлення та класифікації ШПЗ, концептуальний п
дхід до розпізнавання шкідливого програмного забезпечення 
(представленого як зображення у відтінках сірого) з використа
ням найсучасніших моделей машинного навчання, побудованих 
для опрацювання зображень, можна формалізувати в двох скл
дових: практичній та дослідницькій (див. рис. 7). 

 

Рис. 7. Концептуальний підхід до розпізнавання шкідливого 
програмного забезпечення на основі технологій машинного навчання
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, можна формалізувати в двох скла-

 
до розпізнавання шкідливого  

програмного забезпечення на основі технологій машинного навчання 
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Наведемо деталізацію етапів концептуального підходу, пред-
ставленого на рис. 7, які відносяться до практичної та дослідни-
цької складових: 

1. Отримання зображень з виконуваних файлів та підгото-
вка набору даних (практична складова) — формування набору 
зображень в градаціях сірого з виконуваних файлів, які потенцій-
но містять ШПЗ (в тому числі: перетворення зразків шкідливого 
програмного забезпечення на зображення в градаціях сірого; 
зменшення розміру зображень для подальшого підвищення ефек-
тивності їх опрацювання; розділення отриманого первинного на-
бору даних на тренувальну, валідаційну та тестову вибірки). 

2. Специфікація моделей (дослідницька складова) — вибір 
найбільш адекватного поставленій задачі та наявному набору да-
них математичного інструментарію (моделей глибинного на-
вчання) для розпізнавання/класифікації ШПЗ на основі візуаль-
них патернів. 

3. Налаштування моделей на наборі даних Malimg (дослід-
ницька складова) — попереднє навчання обраних моделей та 
обрання найбільш ефективної моделі (моделей) для подальшого 
використання в реальному середовищі (в тому числі: оптимізація 
обраних моделей на тренувальному наборі даних; оцінювання 
ефективності та вдосконалення моделей на тестовому наборі да-
них; верифікація моделей на валідаційному наборі даних; порів-
няння адекватності побудованих моделей). 

4. Підготовка моделей (практична складова) — додаткове 
навчання моделей на наборі даних з реального середовища (а са-
ме: оптимізація обраних моделей на тренувальному наборі даних; 
оцінювання та вдосконалення моделей на тестовому наборі да-
них; оцінка точності та ефективності моделей на валідаційному 
наборі даних; вибір найкращої моделі нейромережевої архітекту-
ри). 

5. Вдосконалення моделей (практична складова) — вико-
ристання методів регуляризації, додаткові експерименти з набо-
рами даних та моделями (за можливості розширення/зміна трену-
вального набору даних та проведення експериментів з різними 
архітектурами та параметрами моделей). 

6. Розгортання та удосконалення в реальному середовищі 
(практична складова) — подальший розвиток рішення з вияв-
лення та класифікації ШПЗ на основі візуальних патернів (в тому 
числі: використання обраної моделі (моделей) для виявлення та 
класифікації шкідливого програмного забезпечення; постійне 
удосконалення системи через використання нових даних та най-
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сучасніших моделей нейромережевих архітектур, розроблених 
для опрацювання зображень). 

Висновки та перспективи подальшого дослідження. В ре-
зультаті проведеного мета-аналізу наукових публікацій за останні 
роки виявлено, що для вирішення завдань класифікації зображень 
високу ефективність демонструє згорткова нейронна мережа, а та-
кож найбільш сучасні моделі машинного навчання, такі як: 

– трансформер Swin v.1 (2021 р.) [21, 23]; 
– гібридна згорткова нейронна мережа CoAtNet (2021 р.)  

[24]; 
– трансформер Swin v.2 (2022 р.) [25]. 
У зв’язку з цим, використання техніки конвертації файлів шкід-

ливого програмного забезпечення в зображення у відтінках сірого 
відкриває можливості використання зазначених архітектур нейрон-
них мереж для розпізнавання та класифікації такого ШПЗ. Най-
більш відомим набором даних з таких зображень шкідливих про-
грам є Malimg, що обумовлює його використання в подальшому 
дослідженні. 

На підставі хронологічної послідовності зазначених наукових 
публікацій, а також заявлених дослідниками характеристик ней-
ромережевої архітектури Swin трансформерів другої версії [25], 
логічно висунути гіпотезу про те, що модель машинного навчан-
ня, побудована на базі цього типу нейронної мережі, буде досяга-
ти вищої точності в розпізнаванні шкідливого програмного за-
безпечення порівняно з іншими архітектурами (згорткової 
нейронної мережі, трансформеру Swin першої версії, а також гіб-
ридної нейромережі CoAtNet).  

Враховуючи зазначене, в даній роботі для підтвердження 
цієї гіпотези щодо ефективності класифікації шкідливого про-
грамного забезпечення рекомендується проведення подальшо-
го дослідження (як дослідницької складової представленого 
концептуального підходу), яке включатиме імплементацію за-
значених чотирьох нейромережевих архітектур. Також для ви-
рішення цього завдання доцільним є використання набору да-
них Malimg.  

Проведене в даній статті дослідження дозволило сформулю-
вати концептуальний підхід до розпізнавання шкідливого про-
грамного забезпечення з використанням найсучасніших нейро-
мережевих архітектур, розроблених для опрацювання зобра-
жень. Згідно даного підходу згорткові нейронні мережі, а також 
найбільш новітні архітектури Swin трансформерів 1-ої та 2-ої 
версій, разом із гібридною нейронною мережею CoAtNet, ви-
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ступають перспективними кандидатами для проведення пода-
льшого дослідження з визначення найбільш ефективної моделі 
машинного навчання для класифікації шкідливого програмного 
забезпечення.  

Дана стаття може стати важливим підґрунтям для дослідників 
у міждисциплінарній області використання методів та технік ма-
шинного (зокрема глибинного) навчання в сфері кібербезпеки. 
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